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Resumen

Este articulo aborda la implementacion de una plataforma
ubicua de monitorizacion de pacientes basada en el estandar
ISO/IEEE11073 (X73) para interoperabilidad de dispositivos
médicos. Para ello, se analiza la evolucidn tecnolégica de X73,
orientada a entornos ubicuos y dispositivos llevables (Personal
Health Devices, X73-PHD), y abierta a nuevas funcionalidades.
Tras presentar la arquitectura béasica, se detalla la
implementacion de la plataforma que posibilita el desarrollo de
sistemas end-to-end basados en estandares. Se analiza el disefio
e implementacion del modelo agente-manager, particularizado
en X73-PHD al protocolo de comunicacion entre un dispositivo
médico (Medical Device, MD) y un gateway concentrador
(Compute Engine, CE). Por ltimo, se valoran los resultados
obtenidos orientados a los nuevos casos de uso para entornos
ubicuos y a la implantacién sobre dispositivos wireless, objetivo
clave dentro del Comité Europeo de Normalizacion.

1. Introduccion

En los ultimos afios las implementaciones de servicios de
e-Salud se han enfocado al control centralizado de los
pacientes en los hospitales 0 a su posterior seguimiento
domiciliario. Sin embargo, cada vez son mas los casos de
uso que demandan servicios ubicuos, independientes de la
localizacidn, en los que las nuevas tecnologias se adapten
al escenario especifico creado alrededor del paciente que
se coloca en el centro del sistema sanitario. Asi surge el
concepto de redes de éarea personal y corporal
(Personal/Body Area Network, PAN/BAN) y el uso de
nuevos dispositivos médicos personales (Personal Health
Devices, PHD) o llevables (wearables) marcados por el
gran auge de las nuevas tecnologias wireless.

Uno de los grandes retos en este contexto tecnoldgico es
lograr interoperabilidad entre estos dispositivos médicos.
Tradicionalmente el papel del ingeniero biomédico se
basaba en una labor técnica que, a menudo, quedaba
reducida al mantenimiento de los equipos ante eventuales
fallos o su renovacion y actualizacion. Cada fabricante
realizaba un equipo propio y el hospital que utilizaba
dicho dispositivo quedaba sujeto a sus condiciones, lo que
implicaba grandes barreras y limitaciones para avanzar en
soluciones de e-Salud homogéneas y globales. Ante esta
situacion, la interoperabilidad entre equipos de distintos
fabricantes a través de la estandarizacion de protocolos, se
convierte en un requisito basico para avanzar hacia la
telemedicina ubicua: u-Salud [1].

Este es un largo proceso impulsado por el Comité Europeo
de Estandarizacion (CEN/TC251) [2] y por la Asociacion
Espafiola de Normalizacion (AENOR/CTN139) [3] que
colaboran en el desarrollo del estandar ISO/IEEE11073
(X73): en su primera versién para interoperabilidad de
dispositivos médicos en el punto de cuidado (Point-Of-
Care, X73-PoC) [4], y recientemente reorientado para
dispositivos médicos llevables (wearables) en entornos
personales (Personal Health Devices, X73-PHD) [5].

Existen contribuciones previas de implementacion [6]-[7],
desarrolladas en EE.UU. por el grupo de investigacion del
Dr. Warren, que estudian la viabilidad de implantar
estandares en entornos sanitarios e implementan
plataformas similares de monitorizacion de pacientes en
el PoC. Sin embargo, hasta el trabajo del PHD Working
Group (WG) [8] no encontramos antecedentes europeos
en este campo, ni tampoco propuestas de soluciones
globales extremo a extremo que introduzcan nuevos casos
de uso de monitorizacién de pacientes en entornos
ubicuos y que estén orientadas a ser compatibles con la
nueva version de la norma X73-PHD, como se plantea en
este articulo.

Asi, y a partir de desarrollos anteriormente publicados
[9]-[10], en los que se presentaba una propuesta de disefio
basada en estandares extremo a extremo, en este articulo
se avanza en la implementacion de dicha plataforma. Su
disefio y la arquitectura implementada ha de permitir la
integracion tanto de X73-PoC como de X73-PHD.
Ademas, se debe adaptar a las futuras actualizaciones de
la norma, por lo que el nuevo disefio propuesto ha de
contemplar las futuras necesidades y permitir a la par la
investigacién, la experimentacion de los méas recientes
estandares de tecnologia médica, y su demostracion en un
entorno de pruebas integrado.

En la Seccion Il se presenta la arquitectura basica de la
plataforma disefiada. En la Seccién Il se describe la
implementacion de la solucion propuesta, detallando sus
caracteristicas técnicas y los aspectos claves que se han
desarrollado para cumplir el estandar X73. La Seccion 1V
valora y discute los resultados de esta implementacién
orientada a X73-PHD y analiza la incorporacion de las
nuevas funcionalidades en lo que constituird la version
final de este trabajo de cara a convertirse en una solucién
transferible al sistema de salud. Las conclusiones globales
del trabajo se discuten en la Seccion V.



2. Arquitectura de la plataforma

La arquitectura basica de la plataforma ubicua de
monitorizacion (ver Fig. 1) se basa en un elemento
concentrador (Compute Engine, CE) que recopila toda la
informacién adquirida por los diferentes dispositivos
médicos (Medical Devices, MDs) de seguimiento del
paciente que conforman las redes BAN/PAN. Este CE se
comunica, a traves de las redes de comunicaciones, con el
servidor remoto del hospital que gestiona los diferentes
CEs y centraliza la informacién proveniente de cada
escenario de monitorizacién de paciente actualizando la
Historia Clinica Electronica (HCE).

Esta arquitectura cubre diversos requisitos fundamentales
que pueden resumirse en las siguientes reglas de disefio:

e Primero, buscar un disefio funcional y conforme a X73.
Para ello, se ha de eliminar la dependencia con la
tecnologia de transporte buscando una solucion genérica
y configurable (denominada gestor de capa de
transporte o handler). Asi, los datos adquiridos desde
los MDs, primero se transforman a X73 (actualizdndose
cada vez que hay una nueva medida) para, después,
iniciar el envio de datos (ya conforme a X73) del
adaptador X73 al CE a peticion del usuario. Por tanto,
se deja al desarrollador la inclusién de los archivos que
den soporte a la tecnologia de transporte que estime
oportuno para cada MD.

e Segundo, el disefio debe seguir el modelo de
comunicaciones basado en la pila de protocolos
genérica X73. Para este disefio se ha empleado un
conjunto de archivos, agrupados en librerias, escritos en
lenguajes C/C++ y Java, 0 generados a través de
compiladores ASN1.C que recogen las reglas de
codificacion ~ bésicas y de paquetes (Basic/Packet
Encoding Rules, BER/PER). Ademas, en el disefio se
han de incluir las reglas especificas que contempla X73
para los dispositivos médicos (Medical Devices ER,
MDER). Para ello se ha empleado un codigo optimizado
de ASNL1.C, denominado ASNX en X73, que enlace
correctamente el vinculo desde el entorno de desarrollo
para todos los recursos y con las clases abstractas que
implementan la maquina de estados finita (Finite State
Machine, FSM) definida por CEN para X73-PHD.

e Por ultimo, al no incorporar tecnologia de transporte
concreta, los datos que se encapsulan a través de las
distintas capas llegan a una disposicion en estructuras de
buffers, que recogen el conjunto de Protocol Data Units
(PDUs) de las distintas capas de la pila. Estos buffers
han de ser correctamente gestionados para que responda
al protocolo de comunicaciones que marca la norma.
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Fig. 1. Arquitectura basica de la plataforma de u-Salud

3. Implementacion de la solucién

A partir de la arquitectura de la plataforma propuesta y las
reglas de disefio establecidas, se desglosa a continuacion
su implementacion técnica y funcional.

3.1. Gestor de capa de transporte (handler)

Ante la necesidad de X73-PHD de una capa genérica de
transporte, la comunicacion entre ambos extremos a dicho
nivel es responsabilidad del desarrollador. Para ello, se
incluye una capa genérica TRANSPORTS (ver Fig. 2). La
comunicacion con la capa de sesion se realiza a través del
interfaz genérico de pila (stack) para cada extremo (MD y
CE), y con la capa fisica a través de un sistema de buffers,
como se detalla adelante. Propuestas previas establecian
un enlace en tiempo de ejecucion (externo al programa
principal main, tanto de MD como de CE) para llamar al
archivo de transporte sobre IrDA o TCP/IP. Al eliminar la
dependencia, main queda esperando peticiones de
conexién, independientemente del protocolo de transporte
asociado. Esta funcién se implementa mediante un
interfaz genérico gestor de capa de transporte (handler),
transparente al protocolo implementado.

A nivel de implementacidn, este handler es autosuficiente
puesto que solo hace de enlace entre la capa de sesién y la
capa fisica a través del sistema de buffers. En caso de
querer introducir un protocolo de transporte determinado,
se deberia recompilar el software, y enlazarlo con la
aplicacion a través de funciones especificas
(transport_[nameProt]_l.cc y .h). Ademas, habria que
enlazarlo con el interfaz de pila, a través de un archivo
tipo transport_if.h. Este handler es un objeto C++ que
implementa los métodos méas importantes de una interfaz
de transporte y, ademas se le han incorporado otros
adicionales que dan solucién a ciertos requerimientos:

e Averiguar el perfil de comunicacion que permite X73:
episadico (polling) o periddico (baseline).

e Determinar si el protocolo de transporte que se
implemente esta soportado o no por el manager de la
comunicacion (CE).

e Manejar las estructuras recibidas por parte del interfaz
del sistema de buffers y posterior envio al handler.
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Fig. 2. Detalle del gestor de capa de transporte en la pila X73-PHD



3.2. Maquina de estados finita (FSM)

La plataforma se caracteriza por ser conforme a X73,
siguiendo con meridiano rigor el disefio de las nuevas
maquinas de estados (FSM) de comunicacion para los
extremos del sistema: agente (MD) y manager (CE). La
filosofia de disefio de esas FSM (ver Fig. 3) ha sido clave
en el disefio junto con la implementacién de los estados
por los que atraviesa la comunicacibn MD/CE. Para
disefiar estas maquinas FSM se ha creado en el programa
principal un bucle continuo que implementa los estados
indicados en X73: DISCONNECTED, CONNECTED,
UNASSOCIATED, ASSOCIATED, CONFIGURING Y OPERATING.
El proceso de funcionamiento seria como sigue:

¢ Los extremos estan inicialmente apagados, por lo tanto
antes de establecer una conexién, deben encenderse.

e A partir de esta inicializacion y segin cada FSM, se
intentara establecer una conexion a través de la capa de
transporte; si tiene éxito, hard que ambos entren al
estado CONNECTED, pero estén UNASSOCIATED. Para
asociarse, MD pide una peticion de asociacion a CE.

¢ Si CE sabe la configuracion de MD, directamente
quedan ASSOCIATED Y podran operar. Si no, CE acepta
asociarse con MD pero necesitara configurarse
(CONFIGURING) y guardar los pardmetros especificos en
una base de datos para evitar hacerlo mas veces (esto
facilita las funcionalidades Plug-and-Play).

¢ En el estado OPERATING, se realiza el proceso normal de
toma de datos: codificacion a X73, y envio de MD a CE.

e En cualquier momento del estado ASSOCIATED se puede
querer desasociar, voluntariamente o no cualquier par
(MD y CE). Voluntariamente pasan a UNASSOCIATED €
involuntariamente se envia un mensaje de abortar.

e Asi mismo durante el periodo de tiempo que dura la
conexién entre ambos a nivel de transporte, pueden
desconectarse, también voluntariamente por el final de
la comunicacion o involuntariamente por algun fallo.
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Fig. 3. Maquina de estados FSM genérica de MD y CE

3.3. Modelo de comunicacién MD-CE (buffers)

De la misma manera que en la capa de transporte, se ha
dejado la libertad de implementar cualquier capa fisica.
Esta capa fisica se encarga de recibir y enviar las
estructuras st_buffer que se envian MD y CE a través del
handler. La estructura st_buffer es un contenedor de datos
en memoria. Los bits que se codifican en cada PDU de
cada capa siguen esta estructura de st_buffer, asi son mas
faciles de manejar. A su vez, un conjunto de st_buffer se
puede agrupar en st_packet. Como se muestra en Fig.4, el
modelo de comunicacion MD-CE agente-manager
conforme a X73 y a través del sistema de buffers sigue el
siguiente proceso:

¢ Desde main se invoca un método que genere un evento
en la capa de aplicacion de MD (1). Este evento consiste
en un mensaje para CE que se va encapsulando capa tras
capa hasta llegar al nivel de sesion donde forma un
st_packet. Este st_packet se encapsula en otra PDU que
la capa del handler utiliza en forma de st buffer (2).
Este st buffer contiene el mensaje que se ha ido
encapsulando y que MD envia a CE.

e Se encapsula st _buffer de MD en un buffer que es
transmitido a través de la conexién X73 hasta CE (3).
Ese buffer, una vez recibido por CE, atraviesa las capas
de la arquitectura del CE down-up, invocando la capa
handler de CE, y se desencapsula hasta llegar a la capa
de aplicacion que lo lee y genera una respuesta (4).

¢ Esa respuesta de CE a MD recorre la pila desde la capa
de aplicacién a handler y genera otro st buffer de
respuesta que sera enviado hacia MD (5).

e El mensaje de respuesta llega a MD (6), pasa por
handler, sube hacia capa de aplicacién y genera otro
mensaje (evento o respuesta), permitiendo comenzar el
proceso de comunicacion de manera reiterativa (7).

Una clave de esta implementacion es que se pueden
controlar los bits on the wire (es decir, los bits que forman
el st buffer y que se pasan ambas pilas a través de su
interfaz). De esta manera se permite realizar control de
flujo y control de errores desde el programa principal,
objetivo perseguido desde el CEN y que posibilita la
gestion centralizada de datos y alarmas.

I transport handler
Thandle_t_send. req ‘

physlcal interface

buﬂ'er reaemed MD

Fig. 4. Modelo de comunicacion entre MD y CE conforme a X73



4. Resultados. Demostrador X73-PHD

La plataforma implementada es conforme a X73 y
constituye un atil y eficaz demostrador X73-PHD, como
muestra Fig. 5. Este demostrador comienza preguntando
al usuario qué dispositivo MD desea usar de una lista
disponible. Tras la eleccién del MD (actualmente esta
disponible el tensiémetro y en breve se implementara
pulsioximetro, bascula, y adquisidor de ECG), se muestra
su informacion especifica, y se informa de las mediciones
disponibles (en este caso, presion arterial y pulso).

A continuacién se muestra el mend de control de FSM
basado en X73-PHD que atraviesa los extremos de
comunicacion (MD-CE). El demostrador permite
desplazarse a cualquiera de los estados segin las
relaciones establecidas en la FSM (ver Fig. 4).

A partir de aqui, MD se inicializa, se crean las capas de
las pilas y los interfaces de funcionamiento (stacks), y se
genera toda la estructura de dispositivo estandarizada por
X73. También se pregunta por el sistema de transporte
que soporta la comunicacion, preparando el handler para
soportar los correspondientes protocolos. Ademas, en
pantalla se muestran lineas de ejecucion del programa que
ayudan a conocer los métodos de cada capa atravesada.
También se ensefia como los buffers mandan los datos
X73-PHD y parametros de configuracidn de los eventos y
respuestas intercambiados entre MD y CE.

Tras asociarse, en CE se crea un contexto de recepcion de
datos. Asi, MD queda listo para la toma de medidas
(siempre a peticion del usuario) entrando en el estado
OPERATING de la FSM. Al usuario se le pregunta si desea
tomarse alguna medida. Si responde que si, se informa de
los valores que deberian resultar de la medicion. Asi el
sistema esta listo para adquirir. En este caso, pulsando el
correspondiente boton en el tensiémetro, el dispositivo
tomara automaticamente la tension, sonando al acabar un
pitido informativo de que hay datos disponibles porque
las medidas han sido leidas. El proceso finaliza tras
asegurarse de que los datos leidos son correctos y el envio
a CE se constata, permitiendo el inicio del proceso.
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Fig. 5. Interfaz grafico implementado para el demostrador X73-PHD

5. Conclusiones

En este trabajo se ha presentado la implementacion de una
plataforma de monitorizacion conforme al estandar X73
que es robusta, flexible, y cuyo disefio permitira, con la
inmediata incorporacién de nuevas funcionalidades,
completar una solucién plug-and-play basada en
estandares, y transferible al sistema de salud para la
monitorizacién personal de pacientes en entornos ubicuos.

Ademés, su diseflado modular (que permite la
incorporacion de cualquier tecnologia a nivel de
transporte y fisico) y completamente conforme al estandar
la convierten en un Util y eficaz demostrador X73-PHD
como entorno de pruebas para los retos que se debaten
dentro del CEN: control de flujo y errores, gestién de
errores y alarmas, conexion de multiples MDs a uno o
varios CEs, o implantacion en micro-controladores,
dispositivos wearables o equipos wireless.
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